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1 Sopimuksen osapuolet

Kaupunki
Helsingin kaupunki / Kaupunkiympariston toimiala

Osoite: PL 58230, 00099 Helsingin kaupunki
Y-tunnus: 0201256-6

Palvelun toimittaja

Osoite: [tdydennetaan ennen sopimuksen allekirjoitustal]
Y-tunnus: [tdydennetaan ennen sopimuksen allekirjoitustal]

2 Maaritelmat

e "Sopimus” tarkoittaa tata sopimusta tdydennysrakentamisen palveluneu-
vonnan jarjestelysta kaikkine liitteineen.

e ’Osapuoli’ tarkoittaa tassa sopimuksessa kaupunkia tai palvelun toimit-
tajaa, yhdessa "osapuolet”.

e ’Jarjestely” tarkoittaa taman puitesopimuksen mukaista tdydennysraken-
tamisen neuvonnan jarjestelya

e ’"Palvelun kayttaja” tarkoittaa taloyhtiota joka tilaa palvelun toimittajalta
taydennysrakentamisen neuvontaa jarjestelyyn perustuen

3 Sopimuksen yhteyshenkilot

Kaupungin yhteyshenkildo sopimusasioissa:

Nimi: [taydennetaan ennen sopimuksen allekirjoitusta]
Puhelin: [taydennetaan ennen sopimuksen allekirjoitusta]
Sahkoéposti: [taydennetaan ennen sopimuksen allekirjoitusta]

Palvelun toimittajan yhteyshenkild sopimusasioissa:

Nimi: [taydennetaan ennen sopimuksen allekirjoitusta]
Puhelin: [taydennetaan ennen sopimuksen allekirjoitusta]
Sahkoposti: [taydennetaan ennen sopimuksen allekirjoitustal]

Yhteyshenkildiden tehtavana on seurata ja valvoa sopimuksen toteutumista ja tiedot-
taa siitd oman organisaationsa sisalla seka myos toiselle osapuolelle. Osapuolen on
viivytyksetta ilmoitettava kirjallisesti yhteyshenkilon vaihtumisesta toisen osapuolen
yhteyshenkilolle.
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4 Sopimuksen tarkoitus ja kohde

Tama sopimus perustuu [viranhaltija] tekemaan paatokseen XX.XX.2026 § X, HEL
2026-xXxXX.

Taman sopimuksen tarkoituksena on talla sopimuksella sopia niista periaatteista, toi-
mintatavoista ja ehdoista, joilla jaljiempana tassa sopimuksessa ja sen liitteissa tar-
kemmin maaritellyn mukaisesti palvelun toimittaja sitoutuu tuottamaan taydennysra-
kentamisen neuvontapalvelua palvelun kayttajille. Selvyyden vuoksi todetaan, etta
jarjestelyyn ei sovelleta hankintalakia (1397/2016), koska jarjestelyyn hyvaksytaan
kaikki hakijat, jotka tayttavat jarjestelyssa asetetut ehdot eika hakijoiden kesken suo-
riteta vertailua.

Sopimuksen kohde on kuvattu tarkemmin liitteessa 1 Palvelukuvaus ja ilmoittautu-
mishakemus.

Kaupunki tekee taydennysrakentamisen neuvontapalvelun jarjestelya koskevan vi-
ranhaltijan paatoksen xx.x.2026 § perusteella samansisaltdiset sopimukset kaikkien
toimittajien kanssa, jotka tayttavat jarjestelya koskevat soveltuvuusvaatimukset.

5 Sopimuskausi

Sopimus tulee voimaan, kun sopimus on allekirjoitettu. Sopimus on voimassa yhden
vuoden ajan ja paattyy ilman erillista irtisanomista.

Palvelun toimittajan palvelun kayttdjille suorittamat toimeksiannot ovat voimassa
omien voimassaoloehtojensa mukaisesti. Mikali tdama sopimus paattyy ennen kuin
toimeksianto palvelun kayttajan kanssa on paattynyt, ei taman sopimuksen paattymi-
sella ole vaikutusta tuolloin voimassa olevaan yksittaiseen toimeksiantoon, jonka voi-
massaolosta on toisin erikseen sovittu. Taman sopimuksen paatyttya ei kuitenkaan
voida tehda ja solmia uusia tahan sopimukseen perustuvia toimeksiantoja.

Sopimusmaaraykset, jotka on tarkoitettu sovellettaviksi sopimuksen paattymisen jal-
keen, pysyvat voimassa sopimussuhteen lakkaamisesta huolimatta.

6 Sopimusasiakirjat ja niiden patevyysjarjestys

Sopimusasiakirjat taydentavat toisiaan. Jos sopimusasiakirjat ovat keskenaan ristirii-
dassa, noudatetaan niita seuraavassa keskinaisessa patevyysjarjestyksessa:

Tama sopimus

Palvelukuvaus ja ilmoittautumishakemus

Helsingin yleiset tietoturvan ohjeet toimittajalle

Eettinen ohjeistus Helsingin kaupungin sopimustoimittajille
Palvelun toimittajan ilmoittautumishakemus liitteineen

ahrwN=

Mikali palvelun toimittaja ei noudata eettista ohjeistusta, sovelletaan tata koskevien
seuraamusten osalta ensisijaisesti eettisen ohjeistuksen ehtoja.
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7 Palvelun hinnoittelu

Palvelukuvauksessa on maaritelty neuvontapalvelun paasisallot, ja kaupunki on maa-
ritellyt vakioidun 75 tunnin kokonaistuntimaaran palvelukuvauksen mukaiselle neu-
vonnalle. Palvelun toimittaja itse hinnoittelee neuvontapalvelusta veloittamansa tun-
tiperusteisen hinnan.

Palvelun tuottajan tulee ilmoittaa palvelun tuntihinta ja kokonaishinta palvelun kaytta-
jalle selvasti siten, etta hintojen osalta ilmoitetaan seka arvonlisaveroton etta arvon-
lisdverollinen hinta. Jarjestelya koskien tulee palvelun tuottajan sitoutua siihen, etta
palvelun tuottajan tuntihinta ilmoitetaan kaupungin verkkosivuilla.

Selvyyden vuoksi todetaan, etta kaupunki ei sitoudu mihinkaan tilausmaariin eika
ole sopimuksen perusteella velvollinen maksamaan mitaan korvausta palvelun toi-
mittajalle, vaan palvelun toimittaja laskuttaa toimeksiantotehtavat kokonaisuudes-
saan palvelun kayttgjilta. Tyon laskutus palvelun toimittajan ja palvelun kayttajan va-
lilla tapahtuu jalkijattdisesti tyon edistyessa.

8 Palvelun toimittajan velvollisuudet

Palvelun toimittaja sitoutuu jarjestelyssa asetettujen soveltuvuuden vahimmaisvaati-
musten tayttymiseen koko sopimuskauden ajan. Palvelun toimittaja on sitoutunut
palvelukuvauksessa maaritellyn, hankekorttikonseptin mukaisen tdydennysrakenta-
misen neuvontapalvelun tuottamiseen taloyhtidille noudattaen tavanomaisen kon-
sulttitoiminnan sopimusehtoja suhteessa taloyhtioihin.

Palvelun toimittaja vastaa siita, etta silla ja sen alihankkijoilla on sopimuskauden al-
kaessa ja sen aikana toimeksiantojen suorittamiseen mahdollisesti tarvittavat pate-
vyydet ja luvat.

Palvelun toimittajalla tulee olla kaytéssaan sopimuksen toteuttamiseksi tarvittava ko-
kemus, ammattitaito, henkilosto, tyovalineet, ohjelmistot, tilat ja muut tarvittavat re-
surssit toimeksiantojen laadukkaaseen toteuttamiseen. Palvelun toimittaja sitoutuu
pitamaan koko sopimuskauden ajan ylla ajantasaista ja korkeatasoista asiantunte-
musta.

Palvelun toimittaja vastaa siita, etta sen palvelun kayttajalle suorittama palvelu on
toimeksiannon mukainen, se tayttaa toimeksiannolta edellytetyt laatuvaatimukset ja
se on toimeksiannon edellyttamalla ammattitaidolla huolellisesti tehty seka tayttaa
voimassa olevien lakien, asetusten ja viranomaismaaraysten vaatimukset. Palvelun
toimittaja vastaa palvelun kayttajille tarjpamassaan palvelussa olevista virheista ja
puutteista.

Toimeksiantoa suorittamaan on kiinnitettava aina tehtavan edellyttaman patevyyden
omaava henkilo. Palvelun toimittaja vastaa siita, etta toimeksiantoa suorittava henkilo
on riippumaton eika ole esteellinen kyseiseen tehtavaan. Palvelun toimittajalla on
oman henkilostonsa tyonjohto- ja valvontavastuu.

Selvyyden vuoksi todetaan, ettad sopimukseen perustuvia palveluita ei suoriteta kau-
pungin tiloissa.
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9 Kaupungin velvollisuudet

Kun palvelun toimittaja tayttda kaupungin asettamat vahimmaisvaatimukset ja sitou-
tuu sopimuksen ehtoihin, kaupunki julkaisee verkkosivuillaan tiedon palvelun toimit-
tajasta neuvontapalvelun tarjoajana. Kaupunki voi myds markkinoida jarjestelya ja
siihen valittuja toimittajia tilaisuuksissaan ja verkkosivuillaan.

Koska kyseessa on uudenlainen kokeilu taydennysrakentamisen jarjestelysta, kau-
pungilla on oikeus keskeyttaa tai lopettaa jarjestely kokonaan ja avata se tarvittaessa
myohemmin uudelleen. Jos jarjestely lopetetaan kesken sopimuskauden, myds sii-
hen liittyva kaupungin ja palvelun toimittajan valinen sopimus paattyy. Kaupunki il-
moittaa sopimuksen paattymisesta palvelun toimittajalle kirjallisesti. Palvelun toimit-
tajalla ei ole oikeutta saada korvausta, mikali kaupunki paattaa jarjestelyn kesken
sopimuskauden.

10 Reklamointi

Kaupunki reklamoi tarvittaessa palvelun toimittajalle kirjallisesti sopimuksen vastai-
sesta toiminnasta tai neuvontapalveluun osallistuneilta taloyhtidiltd saadusta huo-
nosta asiakaspalautteesta.

Palvelun toimittajan tulee antaa kirjallinen vastine reklamaatioon viipymatta rekla-
maation vastaanottamisesta sisaltden kuvauksen ja aikataulun havaitun puutteen tai
laiminlyonnin korjaamisesta. Mikali sopimuksen vastaista toimintaa tai saatua huonoa
asiakaspalautetta koskevia seikkoja ei hoideta kuntoon reklamaatiosta huolimatta
kohtuullisessa ajassa tai kaupungin maarittelemaan maaraaikaan mennessa, on kau-
pungilla oikeus purkaa tdma sopimus.

11 Vahingonkorvaus

Kaupungilla ja palvelun toimittajalla on oikeus saada vahingonkorvausta toisen osa-
puolen sopimusrikkomuksesta aiheutuneesta valittomasta vahingosta. Osapuolet ei-
vat vastaa valillisista vahingoista. Valillisina vahinkoina pidetaan tassa sopimuksessa
kauppalain 67 §:n 2 momentissa tarkoitettuja vahinkoja, kuten tuotannon tai liikevaih-
don vahentymisesta tai keskeytymisesta aiheutuvia vahinkoja, saamatta jaanytta
voittoa, sivullisen kanssa tehdyn sopimuksen raukeamisesta aiheutuvia vahinkoja
seka muita vaikeasti ennakoitavia vahinkoja.

Kaupungin vahingonkorvauksen enimmaismaara rajautuu kaikissa tapauksissa
10 000 euroon.

Vahingonkorvausvastuun rajoitukset eivat koske tapauksia, joissa on kyseessa tahal-
lisuus tai torkea tuottamus.
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12 Kolmannelle osapuolelle aiheutuneiden vahinkojen korvaaminen palvelun toi-
mittajan sopimusrikkomuksen johdosta

Jos palvelun toimittaja sopimusrikkomuksellaan aiheuttaa vahinkoa kolmannelle ta-
holle tdhan sopimukseen perustuvia toimeksiantotehtavia suorittaessaan, ja jos kau-
punki on jollain perusteella ensisijaisesti vastuussa edella kerrotusta vahingosta, on
kaupungilla oikeus saada palvelun toimittajalta vastaavan suuruinen vahingonkor-
vaus kuin mista kaupunki on ensisijaisessa vastuussa kolmannelle.

Taman kohdan mukaiseen korvausvastuuseen ei sovelleta kohdan 11 (Vahingonkor-
vaus) mukaisia vastuunrajoituksia.

13 Vakuutukset

Palvelun toimittajalla tulee olla lakisaateiset ja muut palvelun tuottamisen kannalta
tarpeelliset vakuutukset. Palvelun toimittajalla tulee olla vastuu- ja vahinkotapausten
varalle vastuuvakuutus, joka on riittdva suhteessa palvelun tuottamiseen liittyviin ris-
keihin. Vastuuvakuutuksen tulee kattaa palvelun toimittajan tekeman tehtavan vir-
heellisyydesta tai puutteellisesta suorittamisesta aiheutuneet henkil6-, esine- ja ta-
loudelliset vahingot. Palvelun toimittajan tulee ottaa vakuutukset omalla kustannuk-
sellaan ja niiden on oltava voimassa koko sopimuskauden ajan.

Palvelun toimittajan tulee kaupungin pyynndsta toimittaa todistukset vakuutusten voi-
massaolosta.

14 Eettisen ohjeistuksen noudattaminen

Palvelun toimittaja sitoutuu noudattamaan Helsingin kaupungin eettista ohjeistusta
(liite 3). Palvelun toimittajan tulee omilla sopimuksillaan varmistaa, etta eettisen oh-
jeistuksen mukaiset vaatimukset toteutetaan seka palvelun toimittajan omissa toimin-
noissa etta toimitusketjussa. Kaupungilla on oikeus pyytaa sopimuskauden aikana
palvelun toimittajalta kirjallinen selvitys eettisen ohjeistuksen mukaisten vaatimusten
toteutumisesta.

15 Vakuudet

Vakuuksia ei vaadita.

16 Tyosuhteen vahimmaisehdot

Suomessa toteutettavassa, jarjestelyyn perustuvissa toimeksiannoissa on noudatet-
tava vahintaan niita tydosuhteen vahimmaisehtoja, joita Suomen lain ja tydehtosopi-
musmaaraysten mukaan on noudatettava samanlaatuisessa tyossa.
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17 Alihankinta

Palvelun toimittajalla on oikeus antaa osa toimeksiantoja koskevista tehtavista edel-
leen alihankkijan suoritettavaksi, mutta palvelun toimittaja ei voi siirtaa sopimuksen
mukaisia suoritteita kokonaisuudessaan alihankkijoille. Palvelun ketjuttamista tata pi-
demmalle ei hyvaksyta ilman erityisen perusteltua syyta ja siihen on saatava kaupun-
gin kirjallinen suostumus.

Palvelun toimittaja vastaa alihankkijoiden osuudesta kuin omasta tyostaan ja alihan-
kinta toteutetaan palvelun toimittajan valvonnassa. Palvelun toimittajalla on myos oi-
keus vaihtaa tai nimeta uusi alihankkija sopimuskauden aikana. Alihankkijoista ja
mahdollisista muutoksista on aina etukateen ilmoitettava kaupungille, joka hyvaksyy
alihankkijan. Kaupungilla on perustellusta syysta oikeus olla hyvaksymatta palvelun
toimittajan esittamaa alihankkijaa.

Palvelun toimittaja ei kayta alihankkijoita. / Palvelun toimittaja kayttaa alihankkijoita
seuraavissa tehtavissa: [taydennetdan ennen sopimuksen allekirjoitusta]

Ennen sopimuksen tekemista palvelun toimittajan tulee toimittaa tilaajavastuulain 5
§:ssa vaaditut tiedot, todistukset ja selvitykset toimeksiannossa alihankintana kaytet-
tavista yrityksista. Palvelun toimittajan tulee varmistaa, etta edella vaaditut tiedot ovat
kunnossa ja ajan tasalla koko toimeksiannon keston ajan.

18 Ryhmittyma

Ryhmittymalla tarkoitetaan jarjestelyyn osallistumista yritysten valisena yhteistyona.
Kaikki ryhmittyman jasenet seka yhteyshenkild jokaisesta ryhmittymaan kuuluvasta
yrityksesta tulee ilmoittaa jarjestelyn ilmoittautumishakemuksessa.

Ryhmittyman muodostavat yritykset vastaavat yhteisvastuullisesti sopimusvelvoittei-
den tayttamisesta esimerkiksi siten, etta mikali yksi tai useampi yhteenliittymaan kuu-
luva yritys rikkoo sopimusta, on kaupungilla oikeus vaatia sopimuksenmukaisen vel-
vollisuuden tayttamista tai sopimusrikkomuksesta johtuvaa vahingonkorvausta milta
tahansa ryhmittymaan kuuluvalta yritykselta ja kyseinen yritys on talldin velvollinen
vastaamaan sopimusvelvoitteista omalta ja muiden ryhmittymaan kuuluvien yritysten
osalta. Sopimusrikkomusten seurauksia laskettaessa ryhmittyma katsotaan yhdeksi
sopijapuoleksi.

Ryhmittyma raportoi kaupungille yhden ilmoittamansa yhteyshenkilon kautta.

Mikali yhta ryhmittymaan kuuluvaa yritysta koskee taman sopimuksen mukainen irti-
sanomis- tai purkuperuste, kaupungilla on oikeus irtisanoa tai purkaa sopimus koko
ryhmittyman osalta.
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19 Kartelliehto

Palvelun toimittaja vahvistaa taman sopimuksen allekirjoituksella, ettei se ole tata so-
pimusta koskevan jarjestelyn aikana tai sopimuksentekohetkella syyllistynyt kilpailu-
lain (948/2011) 5 §:ssa tarkoitettuun elinkeinonharjoittajien valiseen kiellettyyn kilpai-
lunrajoitukseen jarjestelyn kohteena olevaa palvelua koskevilla markkinoilla.

20 Taloudellisen tilanteen seuraaminen

Palvelun toimittaja sitoutuu siihen, etta se tayttaa kaikki jarjestelyssa yritykselle asete-
tut rahoituksellista ja taloudellista tilannetta koskevat vaatimukset koko sopimuskau-
den.

Palvelun toimittajan on sopimussuhteen aikana toimitettava kaupungille pyynnosta (tai
vahintaan 12 kuukauden valein) seuraavat selvitykset:

e Selvitys siita, ettei palvelun toimittajalla ole verovelkarekisteriin merkittya vero-
velkaa tai veroviranomaisen antama selvitys verovelan maarasta (verovelkato-
distus) ja selvitys siita, ettd verovelkaa koskeva veronsaajan hyvaksyma mak-
susuunnitelma on tehty

e Todistus tydntekijoiden elakevakuutusten ottamisesta ja elakevakuutusmaksu-
jen maksamisesta tai selvitys siita, ettd eraantyneitd elakevakuutusmaksuja
koskeva maksunsaajan hyvaksyma maksusuunnitelma on tehty.

Edellda mainittuja todistuksia ei tarvitse toimittaa, jos palvelun toimittajan tiedot ovat
saatavissa verovelkarekisterista tai VastuuGroup -palvelusta tai vastaavasta julki-
sesta rekisterista eika tiedoissa nay puutteita verojen tai elakevakuutusmaksujen
maksamisessa.

Ulkomaisen palvelun toimittajan on kaupungin pyynndsta toimitettava pyynnossa esi-
tetyssa maaraajassa vastaavat tiedot sijoittumismaansa lainsaadannon mukaisella
rekisterinotteella tai vastaavalla todistuksella tai muulla yleisesti hyvaksytylla tavalla.
Toimitettavat todistukset on annettava suomen, ruotsin tai englannin kielella. Selvi-
tykset on toimitettava seka lahtdtmaasta etta Suomesta.

Todistukset ja selvitykset saavat olla enintaan kolme (3) kuukautta vanhoja. Maara-
aika lasketaan siita, kun kaupunki on vastaanottanut asiakirjat.

Lisaksi palvelun toimittajan on toimitettava kaupungille sopimussuhteen aikana kau-
pungin vaatimuksesta ja vaatimuksessa esitetyssa maaraajassa edella esitetyn mu-
kaiset selvitykset seka muut tilaajavastuulain mukaiset selvitykset, jollei selvityksia
saada julkisista rekistereista tai VastuuGroup -palvelusta.

21 Ulkomaiset ja lahetetyt tyontekijat

Palvelun toimittajan on kaupungin pyynnosta osoitettava, etta palvelun toimittajan ja
sen kayttamien alihankkijoiden ulkomaisilla tyontekijoilla on tyonteko-oikeus Suo-
messa. Ulkomaisella tyontekijalla tarkoitetaan henkilda, joka ei ole Suomen kansalai-
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nen. Palvelun toimittajan on toimitettava kaupungille A1-todistus EU:n tai ETA:n alu-
eelta lahetetyn tyontekijan sosiaaliturvan maaraytymisesta. Todistus on toimitettava
jokaisesta sopimuskauden aikana tyoskentelevasta lahetetysta tyontekijasta, ennen
kuin kyseinen lahetetty tyontekija aloittaa tyonteon. A1-todistuksen on oltava voi-
massa koko tyoskentelyajan. Muiden kuin EU:n tai ETA:n alueelta l1ahetettyjen tyon-
tekijoiden osalta on toimitettava vastaava todistus (sosiaaliturvasopimusmaat) tai
muu selvitys (sopimuksettomat kolmannet maat).

22 Salassapito ja immateriaalioikeudet

Kaupungin tulee noudattaa julkisyhteisona viranomaisten toiminnan julkisuudesta an-
netussa laissa ("julkisuuslaki”, laki 621/1999) sekda muussa lainsaadannossa olevia
salassapitoa ja julkisuutta koskevia saannoksia.

Palvelun toimittajan tulee neuvontapalvelua tuottaessaan noudattaa salassapidosta,
vaitiolovelvollisuudesta ja salassa pidettavien tietojen luovuttamisesta annettuja voi-
massa olevia saadoksia. Palvelun toimittaja ei saa ilman kaupungin lupaa luovuttaa
ulkopuolisille tietoja, jotka ovat salassa pidettavia. Palvelun toimittaja vastaa siita, etta
sen kayttamat alihankkijat noudattavat naita salassapitoa koskevia maarayksia. Pal-
velun toimittajan on selvitettdva palvelua suorittavalle henkilostolle salassapitovelvol-
lisuuden sisalto.

Osapuolet sitoutuvat pitamaan salassa toisiltaan saamansa lain perusteella salassa
pidettavat tiedot seka olemaan kayttamatta niitd muihin kuin tdman sopimuksen mu-
kaisiin tarkoituksiin. Salassapitovelvollisuuden rikkomisena ei pideta pakottavan lain-
saadannon tai viranomaisen velvoittavan maarayksen vuoksi tapahtuvaa tietojen luo-
vuttamista viranomaiselle tai muulle taholle.

Palvelun toimittajan palvelun tuottamiseksi kaupungilta saamat asiakirjat ovat kau-
pungin omaisuutta. Kaupungin aineiston omistusoikeus ja immateriaalioikeudet kuu-
luvat kaupungille tai kolmannelle osapuolelle eivatka siirry palvelun toimittajalle. Pal-
velun toimittajalla on oikeus kasitella kaupungin aineistoa vain sopimuksen tayttami-
sen mukaiseen tarkoitukseen.

Palvelun toimittaja vastaa siita, etteivat sen tuottamat palvelut ja niihin liittyvat aineis-
tot sopimuksen mukaisesti kaytettyind loukkaa Suomessa voimassa olevia kolman-
nen osapuolen immateriaalioikeuksia.

23 Tietosuoja ja tietoturva

Palvelun toimittaja on itsenainen rekisterinpitaja neuvontapalvelussa kerattavien hen-
kilotietojen osalta ja se sitoutuu noudattamaan henkilotietojen kasittelyssa EU:n
yleista tietosuoja- asetusta seka muuta soveltuvaa kulloinkin voimassa olevaa henki-
IGtietojen kasittelyyn ja tietosuojaan liittyvaa lainsaadantoa. Palvelun toimittaja maa-
rittelee itsenaisesti kyseisten henkilotietojen kasittelyn tarkoituksen ja keinot. Kau-
punki ei kasittele millaan tavalla neuvontapalvelussa kerattavia henkilGtietoja.

Palvelun toimittaja noudattaa voimassa olevan tietosuojalainsaadannon edellyttamia
menettelytapoja ja henkilotietojen kasittelya seka suojaamista koskevia saannoksia.
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Palvelun toimittaja vastaa siita, ettd hanen palvelunsa ovat kulloinkin voimassa ole-
van tietosuojalainsdadannon ja taman sopimuksen vaatimusten mukaisia ottaen eri-
tyisesti huomioon, mita sisaanrakennetusta ja oletusarvoisesta tietosuojasta on saa-
detty.

Palvelun toimittaja sitoutuu noudattamaan tietoturvan osalta liitteen 2 (Helsingin ylei-
set tietoturvan ohjeet toimittajalle) vaatimuksia.

24 Toimeksiantojen tilaaminen ja sopimusseuranta

241 Jarjestelyn perusteella tilattavat toimeksiannot

Palvelun kayttajat voivat valita itselleen sopivimman palvelun toimittajan jarjestelyn
piirista.

Toimeksiantotehtavat palvelun kayttajille tulee suorittaa sovitussa aikataulussa, sovi-
tuilla kustannuksilla, oikeasisaltoisesti, huolellisesti ja ammattitaitoisesti. Tyon tulok-
sen sekd hankkeeseen kiinnitettyjen asiantuntijoiden tulee tayttaa sopimusasiakir-
joissa esitetyt laatuvaatimukset. Palvelun toimittaja sitoutuu noudattamaan tavan-
omaisen konsulttitoiminnan sopimusehtoja suhteessa taloyhtidihin.

Tyon laskutus palvelun toimittajan ja palvelun kayttajan valilla tapahtuu jalkijattoisesti
tydn edistyessa. Sopimuksen perusteella tehtava yksittainen toimeksianto katsotaan
paattyneeksi silloin, kun sovitut tydt on suoritettu ja tehtavaa koskevat mahdolliset
asiakirjat on luovutettu palvelun kayttajalle ja tama on hyvaksynyt palvelun tulokset.

Palvelun kayttajat sopivat suoraan valitsemansa palvelun toimittajan kanssa mahdol-
lisista lisatilauksista. Palvelun tuottajan mahdollisen lisapalvelun markkinoinnin tulee
olla hyvan tavan mukaista eika siitd saa tulla palvelun kayttajalle kasitysta, etta talla
olisi velvollisuus hankkia lisapalveluita.

24.2 Neuvontapalvelun seuranta

Palvelun toimittajan tulee seurata neuvontapalvelun toteutumista ja valvoa toimeksi-
antojen laatua seka raportoida kaupungille pyydettaessa toimeksiannon tuottami-
seen liittyvista seikoista.

Palvelun toimittaja raportoi kaupungille pyydettaessa sopimuskauden paattyessa tar-
joamiensa palvelujen toteutuneista maarista, palvelua kayttaneiden taloyhtididen ni-
mista seka saadusta asiakaspalautteesta.

Edella sanotusta riippumatta, palvelun toimittajan tulee raportoida kaupungille viipy-
matta palvelun kayttajien tekemista reklamaatioista ja niiden johdosta tehdyista toi-
menpiteista.

Kaupungin edustaja (sopimuksen vastuuhenkild) voi kutsua koolle sopimuksen seu-
rantapalaverin, jossa kaydaan lapi toimeksiantojen suorittamista ja kirjataan ylos so-
pimuskauden aikana esiin tulleet onnistumiset ja kehittamistarpeet. Palaverissa voi-
daan kayda lapi myos puutteet ja sopimuskauden aikana palvelun kayttajien mahdol-
liset reklamaatiot. Kaupunki voi tehda jalkikateen asiakaspalautteen keruuta jarjeste-
lyn toimivuuden kokonaisarviointia varten.
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25 Sopimuksen siirtaminen ja muuttaminen

Palvelun toimittajalla ei ole oikeutta siirtaa tata sopimusta kolmannelle ilman kaupun-
gin etukateen antamaa kirjallista suostumusta.

Osapuolet voivat muuttaa sopimusta ja sen liitteita vain kirjallisesti. Muutokset tulevat
voimaan, kun molemmat osapuolet ovat ne asianmukaisesti hyvaksyneet ja heidan
toimivaltaiset edustajansa ovat ne allekirjoittaneet.

Sopimusyhteyshenkildiden tietojen muuttuminen ei ole sopimusehtojen muutos.

26 Sopimuksen purkaminen

Osapuolilla on oikeus purkaa sopimus, mikali toinen osapuoli on syyllistynyt olennai-
seen sopimusrikkomukseen eika ole korjannut rikkomustaan kohtuullisen ajan kulu-
essa toiselta osapuolelta kirjallisen huomautuksen saatuaan. Selvyyden vuoksi tode-
taan, etta torkean tuottamuksellinen tai tahallinen sopimuksen rikkominen katsotaan
aina olennaiseksi sopimusrikkomukseksi.

Kaupungilla on oikeus purkaa sopimus, jos palvelun toimittaja ei toimita maaraajassa
kohdan 20 (Taloudellisen tilanteen seuraaminen) mukaisia selvityksia ja todistuksia
tai selvityksen tai todistuksen mukaan palvelun toimittaja ei ole huolehtinut lakisaa-
teisista velvoitteista.

Palvelun tuottajan tulee vaihtaa sopimuksen kohdassa 21 tarkoitettu ulkomainen
tyontekija, mikali kyseisen tyontekijan osalta todistuksia tyonteko-oikeudesta Suo-
messa ei saada. Mikali palvelun toimittaja ei toimita maaraajassa kohdan 21 (Ulko-
maiset ja lahetetyt tyontekijat) mukaisia selvityksia ja todistuksia tai ei vaihda henki-
|64, josta todistuksia ei ole saatu, kaupungilla on oikeus purkaa sopimus.

Ennen sopimuksen purkamista kaupungin tulee kirjallisesti huomauttaa palvelun toi-
mittajaa laiminlyonnista ja ilmoittaa sopimuksen purkamisen uhasta, ellei laiminlyon-
tia korjata kaupungin vaatimassa kohtuullisessa ajassa.

Kaupungilla on oikeus purkaa sopimus valittomin vaikutuksin tai maaratyilta osin, jos
palvelun toimittaja lopettaa toimintansa, asetetaan selvitystilaan tai joutuu muutoin
sellaisiin taloudellisiin vaikeuksiin, ettd on syyta olettaa sopimusvelvoitteiden taytta-
misen vaarantuvan. Kaupungilla on oikeus purkaa sopimus, jos palvelun toimittaja
asetetaan konkurssiin ja velallisen konkurssipesa on ilmoittanut, ettei se sitoudu so-
pimukseen, tai jos konkurssipesa ei aseta hyvaksyttavaa vakuutta sopimuksen tayt-
tamisesta.

Jos sopimuskauden aikana palvelun toimittajan henkildresurssit muuttuvat siten, etta
palvelun toimittajan asiantuntijoilla ei ole vastaavaa erityisosaamista, ammattitaitoa
tai kokemusta kuin alkuperaisessa ilmoittautumishakemuksessa tai sopimuksessa ni-
metyilla asiantuntijoilla, kaupungilla on oikeus purkaa sopimus.

Jos palvelun toimittaja ei sopimuskauden aikana tayta jarjestelyssa palvelun toimitta-
jalle asetettuja vahimmaisvaatimuksia kaupungilla on oikeus purkaa sopimus.

Lisaksi kaupungilla on oikeus purkaa sopimus sopimuksen kohdan 10 Reklamointi
mukaisin perustein.
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Kaupungin purkaessa sopimuksen, se poistaa palvelun toimittajan jarjestelya koske-
vilta verkkosivultaan.

Sopimuksen purkamisesta on ilmoitettava toiselle osapuolelle kirjallisesti ja purka-
misilmoituksessa on ilmoitettava purkamisen perusteet.

27 Erimielisyydet ja sovellettava laki

Sopimukseen ja sen mukaiseen osapuolten valiseen yhteistydhon sovelletaan Suo-
men lakia, lukuun ottamatta sen lainvalintaa koskevia saantoja ja periaatteita.

Tasta sopimuksesta ja sen mukaisesta osapuolten valisesta yhteistydsta aiheutuvat
ritaisuudet pyritdaan ensisijaisesti ratkaisemaan osapuolten valisin neuvotteluin. Jos
neuvotteluissa ei saavuteta yksimielisyytta, ratkaistaan riitaisuudet Helsingin karaja-
oikeudessa ensiasteena.

28 Sopimuksen paattaminen erityistilanteissa

1.

Tassa sopimuksessa pakotteilla ja rajoitteilla tarkoitetaan Euroopan unionin,
Yhdistyneiden kansakuntien ja Suomen viranomaisten asettamia pakotteita
ja rajoitteita. Varojen jaadyttamispaatoksilla tarkoitetaan Suomen viranomais-
ten asettamia varojen jaadyttamispaatoksia.

Kaupungilla on oikeus irtisanoa tama sopimus paattymaan valittdomasti, jos
palvelun toimittajaan kohdistuu pakote, rajoite tai varojen jaadyttamispaatos,
vaikka peruste olisi syntynyt vasta sopimussuhteen alkamisen jalkeen. Pal-
velun toimittajaan katsotaan kohdistuvan pakote ainakin, jos pakote kohdis-
tuu seuraaviin tahoihin:

a) palvelun toimittaja tai sen lahella olevat tahot; tai

b) palvelun toimittajan hallinto-, johto- tai valvontaelimen jasenet tai edustus-,
paatos-, maarays- tai valvontavaltaa kayttavat henkilot tai tahot; tai

c) taho tai tahot, jotka omistavat valittdomasti tai valillisesti yli 50 prosenttia pal-
velun toimittajasta.

Kaupungilla on oikeus irtisanoa tama sopimus paattymaan valittomasti, jos
hankintaan liittyvat suoritukset ovat paatyneet tai voivat paatya valillisesti tai
valittomasti pakotteiden, rajoitteiden tai varojen jaadyttamispaatosten koh-
teena olevalle taholle.

Palvelun toimittajalla on kaupungin vaatimuksesta velvollisuus vaihtaa ali-
hankkija, jos siihen kohdistuu pakote, rajoite tai varojen jaadyttamispaatos,
vaikka peruste olisi syntynyt vasta sopimussuhteen alkamisen jalkeen. Jos
alihankkijan vaihtaminen ei ole mahdollista kaupungin asettamassa kohtuulli-
sessa maaraajassa, kaupungilla on oikeus irtisanoa tama sopimus paatty-
maan valittomasti. Alihankkijaan katsotaan kohdistuvan pakote ainakin, jos
pakote kohdistuu seuraaviin tahoihin:

a) alihankkija tai sen lahella olevat tahot; tai

b) alihankkijan hallinto-, johto- tai valvontaelimen jasenet tai edustus-, paatos-
, maarays- tai valvontavaltaa kayttavat henkilot tai tahot; tai

c) taho tai tahot, jotka omistavat valittémasti tai valillisesti yli 50 prosenttia ali-
hankkijasta.
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5. Jos palvelun toimittajan kayttdma tuote tai palvelu kuuluu Euroopan unionin,
Yhdistyneiden kansakuntien tai Suomen viranomaisten asettamien tuonti- tai
vientirajoitusten piiriin, palvelun toimittaja on ensisijaisesti velvollinen vaihta-
maan tuotteen tai palvelun. Jos palvelun toimittaja ei vaihda tuotetta tai pal-
velua kaupungin asettamassa kohtuullisessa maaraajassa, kaupungilla on
oikeus irtisanoa tdma sopimus paattymaan valittomasti.

6. Jos Kaupunki irtisanoo taman sopimuksen taman ehtokohdan alakohtien 2-5
perusteella, palvelun toimittaja on velvollinen korvaamaan kaupungille aiheu-
tuneet vahingot sopimuksessa maariteltyjen vastuunrajoitusten puitteissa.

7. Jos pakotteita, rajoitteita tai varojen jaadyttamispaatoksia asetetaan alakoh-
dissa 2 tai 4 maaritetyille tahoille tai palvelun toimittajan tai taman alihankki-
jan kayttamat tuotteet tai palvelut kuuluvat tuonti- tai vientirajoitusten piiriin,
palvelun toimittajan on ilmoitettava tasta valittomasti kaupungille. Palvelun
toimittaja antaa pyynnosta viipymatta kaupungille tiedot yrityksen ja hankin-
nan toteuttamiseen osallistuvien alihankkijoiden valittomista tai valillisista
omistajista tai edustus-, paatds-, maarays- tai valvontavaltaa kayttavista ta-
hoista. Lisaksi palvelun toimittaja sitoutuu ilmoittamaan viipymatta kaupun-
gille, jos hankintaan liittyvat suoritukset voivat valillisesti tai valittomasti paa-
tya tai ovat paatyneet pakotteiden, rajoitteiden tai varojen jaadyttamispaatok-
sien kohteena olevalle taholle.

29 Muut ehdot

Sopimuksen ehtojen hyvaksyminen on edellytys jarjestelyyn mukaan paasylle.

Sopimus ei tuota yhdellekaan jarjestelyyn hyvaksytylle palvelun toimittajalle yksinoi-
keutta palvelun tuottamiseen palvelun kayttajille. Kaupunki ei velvoita taloyhtidita
kayttdmaan vain tassa jarjestelyssa mukana olevia toimittajia saadakseen alkuvai-
heen neuvontaa. Taloyhti6ét voivat vapaasti valita itselleen sopivimman palvelun toi-
mittajan joko jarjestelyn piirista tai muutoin markkinoilta.

Palvelun toimittajan markkinoinnin on oltava asiallista, luotettavaa ja hyvan tavan mu-
kaista. Markkinoinnilla ei saa luoda sellaista kasitysta, etta taydennysrakentamis-
hankkeen edistaminen edellyttaisi tallaisen neuvontapalvelun hankkimista.

30 Allekirjoitukset

Tama dokumentti on sahkoisesti allekirjoitettu.

Sopimuksen liitteet

Liite 1 Palvelukuvaus ja ilmoittautumishakemus

Liite 2 Helsingin yleiset tietoturvan ohjeet toimittajalle

Liite 3 Eettinen ohjeistus Helsingin kaupungin sopimustoimittajille
Liite 4 Palvelun toimittajan ilmoittautumishakemus liitteineen
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Sopimuksen liite

Helsingin yleiset tietoturvan
ohjeet toimittajalle

Helsingin tiedot tulee turvata riittavasti

Toimittajan tulee turvata Helsingin kaupunkiin liittyvat tiedot vaarinkaytolta, vaaristymiselta,
asiattomalta kaytoltéa sekd mahdollistaa tietojen saatavuus niita tarvittaessa. Tiedot tulee turvata
seka toimitettaessa palveluita, ettd teknisia tieto- ja viestintdjarjestelmia. Toimittajan tulee
noudattaa voimassa olevan henkildtietoja ja muuta tietojenkasittelya koskevan lainsaadannon
edellyttamaa hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia sdannoksia, seka
antaa henkiléstélleen ja omille palvelutoimittajilleen naitd koskevat ohjeensa.

Tassa asiakirjassa annetaan yleisia tietoturvan ohjeita, joita voidaan taydentaa
sopimuskohtaisella kuvauksella tasmallisista tietoturvajarjestelyistd. Nama ohjeet koskevat
toimittajaa Helsingin tietojen kasittelya koskevilta osin. Teknisten tieto- ja viestintajarjestelmien
tietoturvajarjestelyt kuvataan osana jarjestelman kuvausta.

Toimittajan tulee edellyttdd Helsingin tietojen kasittelyyn liittyviltd omilta alihankkijoiltaan samat
tietoturvan vaatimukset kuin Helsinki edellyttaa toimittajalta itseltaan.

Toimittajan tietoturvan hallinnan kuvaus

Toimittaja voi osoittaa hallinnollisen tietoturvansa esimerkiksi jonkin laatujarjestelman
mukaisella tietoturvan hallintajarjestelmalla. Tietoturvan hallinnassa toimittajalta vaaditaan
seuraavaa.

Toimittajan tietoturvan yleisperiaatteet

Toimittajan tulee voida esittaa johtonsa hyvaksymat tietoturvan yleisperiaatteet, jotka toimittajan
henkilostolle ja alihankkijoille on tiedotettu. Tallainen voi olla esimerkiksi tietoturvapolitiikka,
tietoturvan linjaukset tai tietoturvan periaatteet niminen asiakirja.

Jarjestelmallinen tietoturvan hallinta

Tietojen turvaamiseen seka teknisiin tieto- ja viestintajarjestelmiin liittyvan toiminnan vastuut on
maaritelty. Nama voivat olla kuvattu esimerkiksi laatujarjiestelmassa tai toimintakasikirjana.

Toimittajan omat palvelutoimittajat
Toimittajan tietoturvan hallinta kattaa sen omat alihankkijat, joiden toista toimittaja vastaa
samalla tavalla kuin omasta ty6staan. Tama voidaan osoittaa sopimuksilla seka tietoturvan

yleisperiaatteissa.

Tarkastusoikeus

Postiosoite: PL1, 00099 HELSINGIN KAUPUNKI kaupunginkanslia@hel.fi www.hel fi
Kéayntiosoite: Pohjoisesplanadi 11-13, 00170 Helsinki +358 9 310 1641 y-tunnus: 0201256-6
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TIETOTURVAN HALLINTA

Helsingilld on oikeus tarkastaa toimittajan tietoturvan hallinta Helsingin tietojen kasittelya
koskevilta osin. Toimittaja vastaa siita, etta tallainen tarkastus voidaan ulottaa toimittajan
kayttamiin alihankkijoihin. Tietoturvan hallinnan tarkastaminen kattaa myds tietojenkasittelyyn
littyvan toiminnan seka teknisten tieto- ja viestintajarjestelmien tarkastamisen.

Henkilosto osana tietoturvassa onnistumista

Toimittajan henkildstdhallinnon menettelyilla toteutetaan osaltaan tietoturvaa. Toimittajan tulee
voida osoittaa kuinka henkiléstdhallinto on jarjestetty. Tama voidaan osoittaa esimerkiksi
henkildstdhallinnon kasikirjalla tai tyéohjeilla.

Henkiloston tietoturvan osaaminen

Toimittajan tulee jarjestaa Helsingin tietojen kasittelyyn osallistuvalle henkildstélle riittava
koulutus, joka huomioi tietoturvaan liittyvan osaamisen. Tama koskee henkildstéa, joilla on
paasy Helsingille palvelua tuottaviin tieto- ja viestintajarjestelmiin tai tiloihin, joissa tuotetaan
palvelua Helsingille. Toimittajan tulee voida osoittaa Helsingin tietojen kasittelyyn liittyvan
henkildstdn koulutus. Henkiléstdon osaaminen voidaan osoittaa esimerkiksi tehtavakohtaisilla
ammattitaitotodistuksilla, koulutustilaisuuksien osallistujaluetteloilla tai toimittajan
koulutusohjelmien kurssiaineistoilla.

Henkiloston luotettavuuden varmistaminen ja salassapitovelvollisuus
Toimittajan tulee pystya ilmoittamaan Helsingille Helsingin tietoihin paasevan henkilét.

Toimittajalla tulee olla maaritelty menettely, jolla se varmistaa Helsingin tietoja kasittelevien
henkildiden luotettavuuden tai jotka paasevat tiloihin, joissa tuotetaan palvelua Helsingille.
Menettely voi olla esimerkiksi kuuluminen turvallisuusselvitysmenettelyn piiriin.

Toimittajan tulee tiedottaa henkilstolle, etta salassapitovelvollisuus sailyy lain mukaan myos
tydsuhteen paattymisen jalkeen.

Henkilon siirtyminen pois Helsingin palvelutuotannosta

Toimittajan tulee valittémasti sulkea kayttovaltuudet Helsingin tietoihin kaikilta henkil6ilta, jotka
eivat enaa tydskentele toimittajan palveluksessa tai Helsinkiin liittyvissa palveluissa. Toimittajan
tulee varmistaa, etta henkilot palauttavat kaikki sellaiset tyolaitteet, jotka sisaltavat Helsingin
tietoa.

Mikali toimittajan tyontekijalle oli myonnetty kayttdvaltuuksia tai kulkuoikeuksia muihin Helsingin
jarjestelmiin tai tiloihin, tulee toimittajan viipymatta ilmoittaa tydntekijan siirtymisesta pois
Helsingin palvelutuotannosta ja kayttévaltuuden perusteen paattymisesta.

Postiosoite: PL1, 00099 HELSINGIN KAUPUNKI kaupunginkanslia@hel.fi www.hel fi
Kéayntiosoite: Pohjoisesplanadi 11-13, 00170 Helsinki +358 9 310 1641 y-tunnus: 0201256-6
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Luottamuksellisuuden hallinta, salassapito

Toimittaja saa kasitelld Helsingin tietoa vain Helsingin kanssa sovittuun tarkoitukseen. Helsingin
tietoja ei saa kasitella, tallentaa tai saattaa muille, kuin ainoastaan Helsingin kanssa sovitulla
tavalla ja kun se on Helsingin palvelun tuottamisen kannalta tarpeellista.

Ohjeet luottamuksellisuuden vaalimiseen

Toimittajalla tulee olla kirjalliset ohjeet henkildkunnalleen ja kayttamilleen alihankkijoille tietojen
luottamuksellisuuden sailyttamisesta ja turvallisesta tietojenkasittelysta.

Tallenteen ja tietoliikenteen salakirjoittaminen

Helsingin palveluissa salasanat tms. tulee aina tallentaa ei-selvakielisina. Salasanoja, PIN-
lukuja, yksityisia avaimia tai muita vastaavia tietoja ei saa tallentaa selvakielisena.

Helsingin salassa pidettava tieto tulee salakirjoittaa, kun se tallennetaan siirrettaville
tallennusvalineille, kuten USB-muistit tai mobiililaitteet. Salakirjoitusmenetelman valinta tulee
perustella joko kyseiseen kayttdymparistdon liittyvalla riskiarviolla tai julkishallinnolle annetuilla
suosituksilla. Myds varmuuskopioiden turvallinen kasittely on voitava osoittaa.

Toimittajan tulee siirtda Helsingin salassa pidettavaa tieto tietoverkoissa aina suojattuna,
esimerkiksi VPN, HTTPS, SFTP tms. yhteydella. Helsingin salassa pidettavaa tietoa ei saa
siirtda avoimessa tietoverkossa suojaamattona selvakielisesti. Vaatimus koskee myos
jarjestelmien kirjautumistietoja. Teknisen suojausratkaisun valinta tulee perustella joko
kyseiseen kayttoymparistoon liittyvalla riskiarviolla tai sen tekniikkaan liittyvilla alan yleisilla
suosituksilla.

Luotettava tuhoaminen

Toimittajan tulee tuhota Helsingin tiedot luotettavasti sen jalkeen, kun Helsinki on pyytanyt
tiedot tuhoamaan, kun niita ei enaa tarvita ja sailytysaikavaatimukset sallivat tuhoamisen.
Vaatimus koskee myos niita kaytosta poistettavia fyysisia valineita, joilla on ollut tallennettuna
Helsingin salassa pidettavaa tietoa. Luotettava tuhoaminen voidaan osoittaa tyoohjeilla seka
tuhoamisesta pidetylla kirjanpidolla.

Tyoskentelytilan suojaaminen

Toimittajan tulee jarjestaa Helsingin salassa pidettavien tietojen tyoskentelytilat siten, ettéd ne on
suojattu. Toimitilojen ja tietoteknisten laitetilojen suojausratkaisuiden riittavyyden voi perustella
vertaamalla niitd esimerkiksi valtionhallinnon toimitilojen fyysisen turvallisuuden yleisiin
vaatimuksiin (Valtiovarainministerid, Toimitilojen tietoturvaohje (VM/1041/00.00.00/2013),
https://api.hankeikkuna.fi/asiakirjat/1fcd6858-b05b-4080-bcc3-819b9fe8c1f2/fe7e30c4-38e8-
4cbe-ac55-d91a6a8367e6/JULKAISU_20130530131458.pdf).

Salassa pidettavien tietojen kasittelytilojen Iahtékohtana on perustason tietoturvallinen
tydskentelytila. Tilassa tulee kuitenkin huomioida korotetun tason tyOskentelytilan vaatimuksia,
mikali tiloissa kasitellaan esimerkiksi erityissuojattavaa henkilétietoa, arkaluonteista tietoa,
turvakiellon alaisia tietoja tai muuta tietoa, jonka oikeudeton paljastuminen tai oikeudeton kayttd
voi aiheuttaa vahinkoa tai jopa merkittavaa vahinkoa yleiselle tai yksityiselle edulle. Tallainen
tieto voisi koskea esimerkiksi rakennusten, laitosten, rakennelmien tai tieto- ja
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viestintjarjestelmien turvajarjestelyja, tai onnettomuuksiin ja poikkeusoloihin varautumista.
Toimittajalla tulee olla salassa pidettavien tietojen kasittelytilasta tehty riskiarvio.

Oleellista on se, etta tydoskentelytilat mahdollistavat Helsingin tietojen sailymisen vain niihin
oikeutetuilla ja estaa tietojen tuhoamista tai katoamista.

Kayttooikeudet ovat henkilokohtaisia

Toimittajan tulee kayttda henkildkohtaisia kayttajatunnuksia kaikissa Helsingille palvelua
tuottavissa jarjestelmissa. Jaettujen, yhteiskayttdisten tunnusten kayttdminen on kielletty, ellei
kayttdéa pystyta yksildimaan. Mikali palvelun tuottaminen vaatii jaettuja tunnuksia, niin tunnusten
kayttdperiaatteet tulee hyvaksyttaa kirjallisesti Helsingilta. Yhteiskayttétunnusten
kayttdperiaatteiden tulee yksildida milla henkildkohtaisella kayttétunnuksella tai kuka henkild on
yhteiskayttétunnusta kayttanyt. Yksiléitavyys voidaan osoittaa kayttdperiaatteilla, tydohjeilla ja
kayttékirjanpidolla (lokeilla).

Paakayttajat

Paakayttajan oikeuksia saa kayttaa vain ja ainoastaan yllapitotehtaviin, vianselvityksiin ja
Helsingin toimeksiannosta. Kayttaja saa kirjautua paakayttajan tunnuksella jariestelmaan vain ja
ainoastaan niissa tilanteissa, jossa kayttajan tulee toteuttaa yllapitotehtavia, vianselvityksia tai
kyseessa on Helsingin toimeksianto. Paakayttajatunnusten kayton liittyminen vain
yllapitotehtaviin, vianselvityksiin tai Helsingin toimeksiantoihin voidaan osoittaa
kayttdperiaatteilla, tydohjeilla ja kayttdkirjanpidolla (lokeilla).

Vahva tunnistaminen

Jos kayttajan tunnistaminen perustuu vain kayttajatunnuksen salasanan tietdmiseen, niin
salasanojen tulee olla riittdvan vahvoja (vahintaan 10 merkkia pitkia, ja paakayttajalla vahintaan
15 merkkia).

Tietoturvalliset toimintatavat palvelutuotannossa

Toimittajan palvelutuotannon turvallisuus voidaan osoittaa esimerkiksi voimassa olevilla
laatusertifikaateilla ja siihen voi liittya palveluiden kannalta kattava valvomotoiminne
(tietoturvavalvomo, kyberturvakeskus).

Paatelaitteiden turvaaminen

Kannettavissa tietokoneissa tai vastaavissa laitteissa Helsingin tiedot tulee suojata
kayttooikeuksilla ja salakirjoittamalla. Tama voidaan toteuttaa esimerkiksi kayttamalla
kayttojarjestelman omaa levynsalausta.

Ohjelmistopaivitykset

Laitteiden tai jarjestelmien paivitykset tulee asentaa ilman tarpeetonta viivetta erityisesti
tietoturvapaivitysten osalta. Mikali paivityksien asennusta joudutaan viivyttdmaan, niin
toimittajan tulee toteuttaa tarvittavat vaihtoehtoiset menettelyt riskien pienentamiseksi.
Vaihtoehtoiset rajoitusratkaisut voidaan perustella esimerkiksi Viestintaviraston
Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden suosituksilla.
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Kun laitteiden paivitysten puuttumisesta seuraa tietoturvariski Helsingin tiedoille tai Helsingille
palvelua tuottaville jarjestelmille, niin kyseessa on tietoturvapoikkeama toimittajalle. Toimittaja
vastaa siita, etta toimittajan tai sen alihankkijoiden hallinnassa olevien laitteiden paivitykset ovat
ajan tasalla.

Turvaohjelmistot

Toimittajan tulee kayttaa ajan tasalla olevia haittaohjelmien torjuntaratkaisuita niissa
ymparistdissa, joihin on saatavilla Helsingin palvelulle soveltuva suojaus. Toimittajan tulee
valvoa ja varmistaa turvaohjelmistojen ajan tasaisuus seka toimivuus.

Toimittajan tulee kayttaa ja yllapitda palomuuria tai vastaavaa tietoliikenteen suojausratkaisua
kaikissa sellaisissa laitteissa, jotka voidaan kytked suoraan julkiseen verkkoon ja jotka liittyvat
Helsingin tietojen kasittelyyn suoraan tai valillisesti. Tallainen laite voi olla esimerkiksi
asiantuntijan kannettava tietokone, joka siis tulee suojata seka haitalliselta tietoliikenteeltd etta
haittaohjelmilta ("viruksilta”).

Palvelinten turvaamisesta

Helsingille palvelua tuottavissa jarjestelmissa tulee kaikki oletussalasanat vaihtaa.
Oletussalasanoja ei saa jattaa kayttéon. Suositeltavaa on myds vaihtaa
oletushallinnointitunnukset, eli jarjestelmien oletusasetusten mukaiset hallinnointi- tai
paakayttajatunnukset on hyva korvata muilla tunnuksilla.

Helsinki varaa oikeuden kohdistaa tekninen haavoittuvuustarkastus jarjestelmaan toimittajan
kanssa yhdessa sovittavalla tavalla.

Helsinki ei ota vastaan eika hyvaksy jarjestelmaa ja sen toimitusta, jos jarjestelmassa on
kriittisia haavoittuvuuksia. Kriittiseksi voidaan katsoa esimerkiksi Viestintaviraston
Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden mukaan kriittiset viat tai kyseisen laitteen
tai ohjelmiston paivityssuositusten mukaan kriittiset viat. Kriittinen haavoittuvuus vakavasti
vaarantaa tarkoitetun kayton ja tiedot, ja toimittajan on voitava riskiarviolla esittaa miksi
kriittiselta vaikuttava asia ei aiheuta vaaraa, jos se on jaamassa jarjestelmaan.

Jarjestelmakuvauksien tulee osoittaa mista laitteista ja ohjelmistoista palvelun toteutus koostuu.
Kuvauksien tulee kattaa laitteet, varusohjelmistot ja ohjelmistoversiot sellaisella tarkkuudella,
etta palvelun toteutus on mahdollista koota kuvauksien avulla.

Palvelimien koventaminen suositellaan tehtavan soveltamalla alalla yleisesti kaytdssa olevia
asennusohjeita. Tallaisia ohjeita ovat esimerkiksi NIST, SANS ja laite- tai
jarjestelmavalmistajien ohjeet. Kovennusohjeilla on tarkoitus parantaa palvelimen kestokykya
tietoturvahyokkayksia tai muita uhkia vastaan.

Kun haavoittuvuus havaitaan, tulee toimittajan aloittaa haavoittuvuuden korjaaminen ilman
tarpeetonta viivetta seka tiedottaa Helsinkia.

Lokit

Jarjestelmien lokien (kayttokirjanpidon) tulee kattaa Helsingille tarjottavan palvelun tai
tietojenkasittelyn tarpeet. Lokien hallinnasta on voitava osoittaa toimintaohjeet. Lokit tulee aina
tallentaa niin, etta ne sailyvat luotettavina. Lokeja tutkittaessa tulee aina kasitella lokien
luotettavasta talletuspaikasta otettua kopiota.

Postiosoite: PL1, 00099 HELSINGIN KAUPUNKI kaupunginkanslia@hel.fi www.hel fi
Kéayntiosoite: Pohjoisesplanadi 11-13, 00170 Helsinki +358 9 310 1641 y-tunnus: 0201256-6



l Helsinki I

HELSINGIN KAUPUNKI 6/6
Kaupunginkanslia

TIETOTURVAN HALLINTA

Tyypillisesti lokien perusteella tulee voida seurata tietojen tai jarjestelman komponenttien
muutoksia, lisdyksia ja poistoja. Erityisesti suojattavien tietojen, kuten esimerkiksi
arkaluonteisiksi katsottavien henkil6tietojen, katselu tai saataville haku on voitava osoittaa
lokeista.

Lokien avulla pitda voida valvoa jarjestelman toimintaa. Taméa voidaan mahdollistaa esimerkiksi
lokien ohjelmistorajapinnalla (API, application programming interface), jonka kautta lokit voidaan
liittda ulkopuoliseen valvontajarjestelmaan. Yksinkertaisimmillaan lokeja pitéda voida selailla
toiminnan aikana (on-line).

Poikkeamatilanteiden hallinta

Toimittajalla tulee olla maaritelty menettely, jonka mukaisesti se hallinnoi Helsinkiin vaikuttavia
tietoturvapoikkeamia. Poikkeamatilanteiden hallinta voidaan osoittaa tyéohijeilla ja
tyénohjausjarjestelmalla (tiketdintijarjestelma).

Toimittajan tulee raportoida Helsingille ilman tarpeetonta viivetta kaikki sellaiset poikkeamat,
joissa

e Helsinkiin liittyvien tietojen, kuten esimerkiksi henkilGtietojen, luottamuksellisuus, eheys
tai saatavuus on vaarantunut tai

e Helsingille tuotettavien palvelujen turvallisuus on vaarantunut.

Poikkeamat tulee ilmoittaa Helsingin yhteistydhén nimeamalle yhteyshenkildlle.

Helsingin suorittama valvonta

Helsinki varaa mahdollisuuden kerata kayttotietoja (lokia) Helsingin tietoverkon ja tieto- ja
viestintajarjestelmien kaytosta virhetilanteiden ja tietoturvapoikkeamien selvittamiseen seka
yleiseen Helsingin tietohallinnon tilannekuvan muodostamiseen.

Yhteystiedot ja palvelun seuranta

Palvelun tai jarjestelman yhteyshenkilot, yhteydenottotavat sekd palvelun seurantatavat tulee
kirjata ja jakaa kaikille osapuolille. Tietoturva-asioiden yhteydenpidon kannalta on tarkea kirjata
tietoturvapaallikdiden tai vastaavien yhdyshenkiliden yhteystiedot seka poikkeamahallintaan
liittyvat menettelyt.

Postiosoite: PL1, 00099 HELSINGIN KAUPUNKI kaupunginkanslia@hel.fi www.hel fi
Kéayntiosoite: Pohjoisesplanadi 11-13, 00170 Helsinki +358 9 310 1641 y-tunnus: 0201256-6



- L
g - lf =

o
“‘"“Rscnump

Eettinen ohjeistus
Helsingin kaupungin
sopimustoimittajille



Johdanto

Helsingin kaupunki sitoutuu edistamaan yhdenvertaisuutta,
tasa-arvoa ja ihmisoikeuksia kaikessa toiminnassaan. Helsingin
hankintastrategian mukaisesti toimimme suunnannayttéjina

ja edistamme kestavén kehityksen tavoitteiden toteutumista
taloudellisesti, sosiaalisesti ja ympariston kannalta vastuullisilla,
vaikuttavilla ja ilmastoviisailla hankinnoilla.

Sopimuskumppanimme sitoutuvat sopimuksen allekirjoittamisen
myoté noudattamaan téta eettisté ohjeistusta. Toimittajan tulee omilla
sopimuksillaan varmistaa, ettd tdman eettisen ohjeistuksen mukaiset
vaatimukset toteutetaan seka toimittajan omissa toiminnoissa etta
toimitusketjuissa. Tilaajalla on oikeus pyytaa toimittajalta kirjallinen
selvitys eettisen ohjeistuksen mukaisten vaatimusten toteutumisesta.
Selvitys tulee toimittaa viivytyksetta.

Tilaajalle tuotettavat tavarat, palvelut ja urakat tulee tuottaa

olosuhteissa, jotka noudattavat véhintaén kansainvalisié ja
kansallisia sopimuksia seka saadoksia.

@ Vaatimustenmukaisuus

Toimitusketjun lapinakyvyydella varmistetaan
naiden eettisten ohjeiden asettamien velvoitteiden
noudattaminen.

Toimittajan tulee viimeistaén sopimuskauden
alkaessa voida kirjallisesti osoittaa toimintansa vaa-
timustenmukaisuus seké sitoutuminen tdman eet-
tisen ohjeistuksen sisaltoa vastaaviin velvoitteisiin.
Asian osoittamiseen voidaan kayttaa esimerkiksi
yrityksen vastuullisuuspolitiikkaa, vastuullisuusperi-
aatteita tai vastaavaa dokumenttia.

Tilaaja voi velvoitteiden noudattamisen valvomiseksi
vaatia toimittajaa esittdmaan selvityksié ja asiakirjo-
ja, korjaamaan havaittuja puutteita seka esittdmaan
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selvitysta korjaavien toimenpiteiden toteuttami-
sesta. Taman eettisen ohjeistuksen ja sopimusten
vaatimusten pohjalta tilaaja voi auditoida toimittajan
ja/tai sen toimitusketjuja tai kdyttda kolmatta osa-
puolta auditoinnin toteuttamisessa.

Toimittajan tulee varmistaa, ettd hankintasopimu-
sehtojen ja tdman eettisen ohjeistuksen mukaiset
vaatimukset toteutetaan sekd sen omissa toimin-
noissa etta toimitusketjuissa ja etté alihankkijat
sitoutuvat tdssa dokumentissa esitettyihin tai niita
sisélléltaan vastaaviin vaatimuksiin.
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Sopimustoimittajanamme

Noudatat toiminnassasi voimassaolevaa
lainsdadantoa.

Myds sopimuskumppanin tilaajalle tuottamat
tuotteet ja palvelut téyttavat lainsdadannon
vaatimukset.

Et suoraan tai epésuorasti kehota tai ohjeista
rikkomaan voimassaolevaa lainsdadéntoa.

Seuraat lainsdddannén muutoksia ja muutat
toimintatapaanne muuttuneiden saaddésten
mukaiseksi.

Organisaatiosi johto ja esihenkil6t ndyttavat
toiminnallaan esimerkkié henkilstélleen ja
puuttuvat aktiivisesti epakohtiin ja rikkomuksiin.

Noudatat tilaajan kanssa sovittuja toimintatapoja

myds niissa tapauksissa, joissa toimintatavat
ylittavat lainsdddannoén véhimmaisvelvoitteen.

o Yhteistyo

Sopimustoimittajanamme

Toimit l1apinakyvasti toimittamalla pyydetyt
dokumentit ajantasaisesti seké tukemalla
vuorovaikutteisten ja osallistavien
yhteistyépalaverien jarjestéamista.

Yhteistysi tilaajan kanssa perustuu
rehellisyyteen, oikeudenmukaisuuteen ja
yhdenvertaisuuteen.

Sopimuksen mukaiseen toimintaan liittyva
viestintasi on ajankohtaista ja totuudenmukaista
seka yhteisty6ta kunnioittavaa.

Toimivat markkinat

Sopimustoimittajanamme

Et suoraan tai epasuorasti lupaa tai tarjoa

tai anna etua, jolla vaikutetaan tai pyritédan
vaikuttamaan tai joka on omiaan vaikuttamaan
tilaajan, viranomaisen tai kolmannen tahon
toimintaan tai paatoksentekoon.

Et suoraan tai epésuorasti kehota tai ohjeista
tilaajaa, viranomaista tai kolmannen tahon
edustajaa ottamaan tai antamaan lahjuksia.
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Et osallistu toimintaan, joka rajoittaa
keinotekoisesti markkinoiden toimintaa tai
taloudellisten toimijoiden reilua kilpailua.

Torjut aktiivisesti harmaan talouden muotoja ja
sitoudut noudattamaan tilaajavastuun tyéehto-ja
tydnantajavelvoitteita ja toimittamaan tilaajalle
selvitykset vaatimusten tayttymisesta.

Tunnet alihankintaketjusi tdssé hankinnassa

ja hallitset niihin liittyvia riskeja ennakoivasti.
Sitoudut ilmoittamaan tilaajalle
hankintasopimuksen toteuttamiseen kayttamasi
alihankkijat ja tiedottamaan mahdollisista
muutoksista sopimuskauden aikana. Vastaat
siitd, ettd hankinnan toimitusketjussa tayttyvat
kaikki hankintasopimuksessa ja tdssa eettisessa
ohjeistuksessa asetetut vaatimukset. Tunnet
sopimustuotteiden valmistuspaikat ja raaka-
aineiden alkuperan ja hallitset naihin liittyvia
riskejé ennakoivasti seké toimitat tiedon naista
kuten hankintasopimuksessa on sovittu.

@ Ymparistonsuojelu

Sopimustoimittajanamme

Tunnistat oman toimintasi ymparistévaikutukset
ja ehkaiset ja véhennat toiminnastasi

koituvia haitallisia vaikutuksia, kuten
kasvihuonepadstoja, energiankulutusta seka
jate- ja kemikaalikuormitusta.

Noudatat omassa toiminnassasi voimassa olevaa
kansallista ja kansainvalistd ymparisténsuojeluun
liittyvaa lainsaddantda ja sopimuksia. Valvot ettd
arvo- ja toimitusketjuissasi toimitaan samoin.

Kehitat jatkuvasti toimintaasi ympéaristollisesti
kestavammaksi ja luonnonvaroja séastavaksi.

Kaytdssasi tai tavarantoimittajan kaytossa

on OECD:n ohjeistuksen mukainen tai

muu vastaavan tasoinen toimintapolitiikka
konfliktialueilta ja korkean riskin alueilta peraisin
oleviin mineraaleihin liittyvien haitallisten
vaikutusten estamiseksi, jos hankinnan kohde
sisaltdd mineraaleja néilté alueilta. Edellytat
ja valvot toimintapolitiikan noudattamista
toimitusketjuissasi. Pyrit véhentdamaan
konfliktimineraalien kaytt6a ja hankkimaan
tarvittavat konfliktimineraalit ainoastaan
vastuullisista sulatoista.



O Ihmisoikeudet

Sopimustoimittajanamme

Et salli missdaan muodossa rasismia, epaasiallista
kohtelua, seksuaalista hairintaé tai syrjintda

ian, sukupuolen, alkuperén, uskonnon, kielen,
vakaumuksen, seksuaalisen suuntautumisen,
vammaisuuden tai muun henkild6n liittyvan syyn
perusteella.

Kunnioitat ja edistat ihmisoikeuksien
toteutumista tunnistamalla tuotteidesi tai
palveluidesi tuotannon arvo- ja toimitusketjussa
piilevat riskit seka tekemallad konkreettista
ty6té naiden riskien ennaltaehkaisemiseksi ja
lieventamiseksi.

Edistét tydeldmén yhdenvertaisuutta, tasa-arvoa
ja monimuotoisuutta ottamalla kaytt6on aktiivisia
toimenpiteitéd yhdenvertaisuuden edistédmiseksi
seka kehittdmalla monimuotoisuuden
systemaattista johtamista.

Sitoudut kunnioittamaan jarjestéytymisoikeutta.

Huolehdit tyéntekijdidesi tydturvallisuudesta
noudattamalla paikallista
tyoturvallisuuslainsdadantoa seka kehittamalla
ty6turvallisuusjohtamista.

Noudatat tydehtoihin ja ty6olosuhteisiin liittyvia
velvoitteita (mm. elamiseen riittéva palkka,
lapsityon kielto, terveellinen ja turvallinen
tybympéristo).

® Rikkomusten seuraamukset

Toimittaja vastaa tdméan ohjeen noudattamatta
jattdmisesté seuraavasti:

Korjaavat toimenpiteet: Tilaajalla on oikeus
kirjallisesti pyytaa toimittajaa neljan (4) viikon
maaraajassa, tai muussa tilaajan maarittdmassa
kohtuullisessa maéraajassa, esittdamaan tilaajan
hyvaksyttévaksi suunnitelma ja aikataulu
toimittajan korjaaville toimenpiteille toimittajan
velvoitteiden noudattamiseksi. Ehdotettujen
toimenpiteiden ja aikataulun tulee olla oikeassa
suhteessa rikkomukseen ja suunnitelmasta

on selkeasti kdytava ilmi, miten toimittaja
konkreettisesti tulee korjaamaan rikkomuksen
esitetyssa aikataulussa.
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Tilausten rajoittaminen: Korjaavien
toimenpiteiden vaatimisen liséksi tilaaja voi
rajoittaa tdméan hankintasopimuksen mukaisia
tilauksia toimittajalta siihen saakka, kunnes
toimittaja on korjannut ndiden eettisten ohjeiden
vastaisen rikkomuksen tai laiminlydnnin tai on
ilmeista, ettd rikkomus on lakannut.

Sopimussakko: Jos toimittaja rikkoo naita
eettisid ohjeita eiké esité tilaajan asettamassa
maaraajassa hyvaksyttévaa suunnitelmaa
korjaaviksi toimenpiteiksi tai suorita edella
tarkoitettuja korjaavia toimenpiteité sovitussa
aikataulussa, pidattaa tilaaja oikeuden vaatia
rikkomuksen vakavuus huomioiden toimittajalta
sopimussakon suorittamista. Sopimussakon
maara voi olla 5 % paasopimuksen
arvonliséverottomasta kokonaisarvosta, mutta
enintaan 100.000 euroa. Hankintasopimuksen
laskennallinen arvo on toimituksen
kokonaishinta. Mikali toimituksen kokonaishinta
sopimuskaudelta ei ole tiedossa, arvioidaan
kokonaishinta perustuen tarjouspyynnésséa
annettuihin toimituksen laajuutta koskeviin
tietoihin. Mikali tahan soveltuvia tietoja ei ole
annettu, arvioidaan kokonaishinta toteutuneen
keskimaaraisen kuukausiveloituksen perusteella
laskettuna koko sopimuskaudelle. Mikali
sopimus on toistaiseksi voimassa oleva,
hankintasopimuksen laskennallinen arvo
lasketaan neljalta vuodelta.

Irtisanominen: Tilaajalla on oikeus irtisanoa
hankintasopimus paattymaéan valittomasti tai
muussa tilaajan ilmoittamassa méaraajassa, jos
néita eettisiéd ohjeita on rikottu tai laiminly&ty

ja toimittaja ei esita tilaajan asettamassa
maaraajassa hyvaksyttévaa suunnitelmaa
korjaaviksi toimenpiteiksi tai suorita edelld
tarkoitettuja korjaavia toimenpiteité sovitussa
aikataulussa. Mita hankintasopimuksessa tai sen
liitteissa on sovittu sopimuksen paattamisesta
muutoin, sovelletaan niita ehtoja tastéd ehdosta
riippumatta.

Toimittaja on vastuussa riippumatta siité, onko
rikkomuksen tehnyt toimittaja itse tai jokin muu
toimija, joka on osana toimittajan toimitusketjua
tassa hankinnassa.






